Soziale Manipulation

Serie Datenschuiz

Auf den ersten
Blick kaum gefahrlich

Technische Sicherheitseinrichtungen, wie zum Beispiel Firewalls, Virtual Private Networks oder Virenscanner, sind in
Jjeder Kanzlei unerldsslich. Fiir Angreifer ist aber der Mitarbeiter die Informationsquelle Nummer eins. Die ,soziale Manipulation®
{Social Engineering) ist eine Technik, mit der vertrauliche Daten von Mitarbeitern erschlichen werden.

Der Hacker Kevin Mitnick erlautert in sei-
nem Buch Die Kunst der Tiuschung® anhand
fiktiver Beispiele, wie sich mit bestimmten
Techniken vertrauliche Daten ausspihen
lassen. Als er vor dem US-amerikanischen
Kongress wegen tatséchlicher Angriffe auf
fremde Daten danach gefragt wurde, wie
er an sensible Unternehmensdaten gekom-
men sei, antwortete er, er habe nur danach
gefragt. Fachleute bezeichnen diese Art des
Datenklaus als soziale Manipulation (Social
Engineering).

Das Grundmuster solcher Angriffe ist immer
ahnlich. Im ersten Schritt bendtigt der Angrei-
fer Informationen dber sein Angriffsobjekt.
Geschiftsunterlagen, wie etwa Organi-
gramme, Arbeitsanweisungen, Telefon- oder
Mitarbeiterlisten, erscheinen Mitarbeitern als
nicht schiitzenswert. Fiir Angreifer sind sie
aber wertvoll. Sie holen sich die Informatio-
nen per Telefon, (iber éffentlich zugdngliche

Stephan Rehfeld,

| Diplom-Okonom, ist

. Geschiftsfiihrer der scope

& focus GmbH, der IT-
Tochter des Steuerbera-

b terverbands Miedersach-

cen Sachsen-Anhalt eV,

und externer Datenschutzbeauftragter.

E-Mail: info{@scope-and-focus.com

www.scope-and-focus.com

Ralf Rohr,
Diplom-Ingenieur, ist
Geschaftsfiihrer der KRK
Computer Systeme GmbH.
\ E-Mail: info@krk-
computersysteme.de
www.krk-computer-

systeme.de
_

www steuer-consultant. de

Quellen oder iber den Papierabfall. Am ergie-
bigsten ist das persionliche Gespriich, da, wie
aus der Psychologie bekannt ist, Menschen
auf Verhaltensmuster reagieren. Dies nutzen
Angreifer aus und erschleichen sich dadurch
Daten, indem sie etwa autoritir auftreten oder
versuchen, Zuneigung beim Gesprichspart-
ner zu erzeugen.

Beispiel: Ein Unternehmen will sich akuw-
elle betriebswirtschaftliche Auswertungen
(BWAS) eines Mitbewerbers verschaffen. Dazu
muss es wissen, wo solche Daten vorliegen
kiinnen. In diesem Beispiel kommen etwa
die Geschifisleitung, das Rechnungswesen,
der Steuerberater und die Banken infrage.
Der Steuerberater iibermittelt, etwa im Rah-
men des Prozesses Wirtschaftsberatung, auf
Wunsch des Mandanten die BWAs direkt an
das Unternehmen. Die Ubermittlung erfolgt
oft per E-Mail oder Fax. Da aber die Verschliis-
selungssysteme Zwischen Steuerberater und
Mandant haufig nicht kompatibel sind, erfolgt
die Ubertragung meistens unverschliisselt.

Angreifer gibt sich als

autorisierter Mitarbeiter aus

Wenn der Angreifer weifi, welcher Steuerbe-
rater das Mitbewerberunternehmen betreut,
ruft er dort als angeblich autorisierter Fir-
menmitarbeiter an. Er gibt sich etwa selbst-
bewusst als Assistenz der Geschiftsleitung
oder Vertretung im Rechnungswesen aus.
Aus einem vorgetduschten Grund gibt er die
Anweisung, die BWAs an das Unternehmen
zu libermitteln. Er muss nur erreichen, dass
die BWAS an eine bestimmte E-Mail-Adresse
oder Fax-Nummer tibermittelt werden.
Kanzleichefs sollten ihre Mitarbeiter tiber
das Thema soziale Manipulation informieren,
sie dafiir sensibilisieren und ihr Sicherheits-
bewusstsein entsprechend schirfen. Dies
geschieht am effektivsten durch Schulungen,
regelméBige Aushiinge, Erinnerungs-E-Malls,
entsprechende Infozettel und Broschiiren
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oder auch im Rahmen der jéhrlichen Zielver-
einbarungsgespriche. Um den Erfolgsgrad
der Sensibilisierung zu messen, empfehlen
sich beispielsweise willkiirliche Testangriffe.
SchlieRlich kann nur ein entsprechend vor-
bereiteter Mitarbeiter einen solchen Angriff
erkennen und auf ihn angemessen rea-
gleren,

Auch die Weitergabe von Daten an Dritte
sollte fiir die Mitarbeiter der Steuerbera-
tungskanzlei im Rahmen einer Richtlinie klar
geregelt sein. Im ersten Schritt ist samtlichen
Daten der Status .vertraulich, .intern® und
Joffentlich” zuzuordnen und mit den Klassi-
fikationen auszuzeichnen.

Dariiber hinaus miissen Regeln zur Daten-
weitergabe definiert werden. Es kann zum
Beispiel geregelt werden, dass nur eine klej-
ne Gruppe von Personen, wie die Geschifts-
leitung oder das Rechnungswesen, vertrau-
liche und interne Daten abrufen darf und nur

selhst an Dritte weiterleiten kann. —
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